






















A  la  hora  de  acceder  de  forma  remota  a  una  máquina,  no  conviene  acceder  como  root. 
Deberíamos crear un usuario con privilegios de root. 
 Paso 1: Creación de un nuevo usuario: 




gpasswd –a ussh wheel 
 
Procedemos a instalar el servicio ssh. 















Para  poder  ejecutar  comando  de  root,  tendremos  que  usar  el  comando  sudo.  Si  en  algún 
momento queremos tener todos los privilegios de root, ejecutamos su root  
Comprobemos que el firewall permite el servicio ssh. 
[ussh@sshc ~]$ sudo firewall-cmd --list-all 
 
Responderá algo así: 
public (default, active) 
  interfaces: enp0s3 enp0s8 
  sources:  
  services: ssh (observamos activo el servicio ssh) 
  ports:  
  masquerade: no 
  forward-ports:  
  icmp-blocks:  












sudo yum -y install net-tools 
 
Ahora podemos comprobar, por ejemplo, los puertos que el servidor gestiona. 










[ussh@sshc ~]$ ps -aef | grep ssh 
 
root      2888  2886  0 17:17 ?        00:00:00 sshd: ussh [priv] 
 
Para parar el servicio: systemctl stop sshd 





























Previamente  debemos  deshabilitar  SELinux(al  cambiar  de  puerto).  O  bien  configurar  dicho 
servicio simultáneamente con SELinux. En el laboratorio optamos por desactivarlo. 
 







sudo firewall-cmd --permanent --zone=public --add-port=2222/tcp 




Abrimos  el  fichero de  configuración del  servicio  ssh  (mostramos una parte  y  en negrita  los 
cambios realizados) 
 
[ussh@sshc ~]$ sudo vi /etc/ssh/sshd_config 
 
#       $OpenBSD: sshd_config,v 1.93 2014/01/10 05:59:19 djm Exp $ 
 
    Sistemas y Servicios en Red 
# This is the sshd server system-wide configuration file.  See 
# sshd_config(5) for more information. 
 
# This sshd was compiled with PATH=/usr/local/bin:/usr/bin 
 
# The strategy used for options in the default sshd_config shipped with OpenSSH 
# is to specify options with their default value where possible, but leave them commented.  
Uncommented options override the default value. 
 
# If you want to change the port on a SELinux system, you have to tell SELinux  
# about this change. 







# The default requires explicit activation of protocol 1 
Protocol 2 
 
# HostKey for protocol version 1 
#HostKey /etc/ssh/ssh_host_key 










# Ciphers and keying 
#RekeyLimit default none 
 
# Logging 
















[ussh@sshc ~]$ sudo systemctl restart sshd 
 
Comprueba la configuración para los usuarios: root, ussh y usuario1 
ssh –p 2222 root@IP_VLAN_GESTION 
ssh –p 2222 ussh@IP_VLAN_GESTION (sólo este debe poder conectarse) 



































[root@client ~]$ ssh-copy-id ussh@VLAN_Gestion 
    Sistemas y Servicios en Red 
 








[root@client ~]$ cd .ssh/ (directorio ha guardado las claves generadas) 
 
[root@client .ssh ~]$ sftp –P 2222 ussh@VLAN_GESTION 
Connected to … 
 
sftp>mkdir .ssh 







[ussh@sshc ~]$ sudo vi /etc/ssh/sshd_config  
[sudo] password for ussh: 
 











[ussh@sshc ~]$ sudo systemctl restart sshd 
 
Desde el cliente hemos de comprobar el funcionamiento. En la orden se indica la identificación 
del  usuario  y  la  dirección  del  servidor  y  en  este  caso  el  puerto  al  ser  distinto  de  22.  A 










Los  ficheros  se  encuentran  en  el  directorio  /var/log,  como  es  habitual,  y  son  los  ficheros 
/var/log/messages* y /var/log/secure. 
